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Rapportens innhold:
Tilsynsrapport 1-2023 beskriver resultat etter revisjon av krav til tiltak etter hvitvaskingsloven
hos Superbingo Stremsa.

Hovedkonklusjoner:

Lotteritilsynet har kontrollert hvordan selskapet falger opp de krav til tiltak som kommer
frem av hvitvaskingsloven med tilherende forskrift, jf. hvvl. § 4 (2) bokstav g.

Superbingo Stremsa har oversendt dokumentasjon pa en ryddig og strukturert mate og i
samsvar med det som vi har bedt om. Selskapet har utpekt en hvitvaskingsansvarlig og har
levert rutine for hadndtering av risiko for hvitvasking og terrorfinansiering.

Lotteritilsynet har avdekket fire avvik i forbindelse med tilsynet og det er gitt en merknad. Vi
ber om tilbakemelding pa hvordan dere vil falge opp avvik og merknader innen 15. februar
2024.

Farde 14. desember 2023

Anya Markhus Frank Hoff Hana
Seniorradgiver Seniorradgiver
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1. Bakgrunn for tilsyn

Bingomedhjelpere ble hasten 2018 omfattet av hvitvaskingsloven med tilherende
forskrift, jf. hvitvaskingsloven (hvvl.) § 4 (2) bokstav g. Dette innebaerer at
bingomedhjelpere ma ha gode systemer for a sikre at lovens krav felges opp pa en
god mate. Lotteritilsynet er tillagt oppgaven med & fere tilsyn med dette regelverket,
jif. hvvl. § 43, annet ledd, bokstav c.

Hovedmalet med dette tilsynet er & fa en oversikt over hvordan bingobransjen har
implementert hvitvaskingsregelverket. Lotteritilsynet har pa bakgrunn av dette
gjennomfaert dokumenttilsyn rettet mot utvalgte bingomedhjelpere og bingohaller.

Ettersom innholdet i lovens krav ma vurderes opp mot den aktuelle risikoen i
bransjen, har det i dette tilsynet veert seerlig viktig a fa kartlagt hvordan bransjen har
risikovurdert egen virksomhet, og spesielt om denne er knyttet opp mot risikobildet i
den overordnede risikovurderingen av spillmarkedet pa en god mate.

Videre er malet med tilsynet a fa en oversikt over hvordan bransjen har implementert
sentrale krav i hvitvaskingsloven;

¢ Risikovurdering og rutiner (hvvl. kap. 3)

e Kundetiltak og lapende oppfalging (hvvl. kap. 4)

¢ Neermere undersakelse og rapportering (hvvl. kap. 5)
¢ Internkontroll og revisjon (hvvl. § 35)

e Opplaering (hvvl. § 36)

Denne kunnskapen vil vaere et viktig bidrag inn i vart arbeid med a utarbeide en
veileder seerlig tilpasset spillbransjen. En slik veileder vil bade gjere det lettere for
bransjen a bruke ressursene riktig, og ikke minst tydeliggjere hvilke forventninger
Lotteritilsynet har til akterene ved fremtidige tilsyn hvor etterlevelsen av kravene vil
vaere mer fremtredende.

Ettersom tilsynet denne gang primeert er gjennomfert for & skaffe kunnskap om
implementering av hvitvaskingsregelverket i bransjen som sadan, vil kun klare avvik
danne grunnlag for palegg om retting.

2. Metode

Det er valgt en overordnet tilneerming for tilsynet hvor vi legger vekt pa a kartlegge
hvordan tilsynsobjektene har innrettet seg etter kravene i hvitvaskingsloven. En slik
kartlegging vil gi oss kunnskap om risiko for hvitvasking innenfor bingo, samtidig som
vi gjennomferer tilsyn pa et overordnet niva. Det betyr at vi opparbeider oss
kunnskap om teoretisk risiko for hvitvasking og terrorfinansiering, samtidig som vi
avdekker om noen ikke har gjennomfert tiltak slik loven krever.
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Basert pa tidligere tilsyn, har Lotteritilsynet i perioden 2021 - 2023 valgt a
gjennomfere dokumenttilsyn med utvalgte bingomedhjelpere og bingohaller.
Superbingo Stremsa er blant dem som er valgt ut som tilsynsobjekt.

Lotteritilsynet sendte varsel om tilsyn den 16. juni 2023, og mottok etterspurt
dokumentasjon innen fristen som ble satt til 18. august 2023. Det er ikke bedt om
ytterligere dokumentasjon og vare vurderinger er basert pa mottatt dokumentasjon.

Vi gjennomferer denne gangen et kartleggingstilsyn. Det betyr at vi gir individuelle
tilbakemeldinger til de utvalgte tilsynsobjektene basert pa innferte tiltak, men at
nivaet pa tilbakemeldingene er tilpasset et overordnet niva.

Metoden gir oss et godt grunnlag for a uteve var veiledningsplikt overfor
bingomedhjelperne og gir 0ss noe tid til a kartlegge den reelle risikoen i tilknytning til
bingovirksomheten. Metoden apner ogsé for et mer dialogbasert tilsyn, der vi
kommer med anbefalinger til forsterking eller justering av innfarte tiltak.



Lotteritilsynet understreker likevel at dersom det er dpenbare brudd pa lovkrav vil det
blir varslet palegg om retting.

Ved avvik vil Lotteritilsynet legge fram revisjonsbeuvis. Vi vil ogsa be om en
oppfelgingsplan som beskriver hvilke tiltak dere vil iverksette for a utbedre avvik. Ved
merknader forventer vi at de papekte forholdene handteres slik at de ikke senere
utvikler seg til avvik og vi ansker derfor tilbakemelding pa hvordan merknadene vil bli

fulgt opp.

3. Resultat

Dokumentasjonen som Superbingo Stremsg har sendt til Lotteritilsynet har vaert
ryddig og oversiktlig, slik at vi har kunnet orientere oss og knytte dokumentasjonen til
de punktene vi etterspurte.

Norsk Bingodrift AS er lisensinnehaver av bingotillatelse med overordnet ansvar for
bingodriften og har driftsavtale med Superbingo Stremse. Selskapet har utpekt en
hvitvaskingsansvarlig, men kontrolloppgaver palagt hvitvaskingsansvarlig er delegert
til avdelingsleder hos Superbingo Stremsga. Det er dokumentert at selskapet har
begynt a fa pa plass et system som skal bidra til & sikre etterlevelse av
hvitvaskingsregelverket, og dermed ogsa forebygge at selskapet blir brukt til
hvitvasking eller terrorfinansiering. Det er imidlertid likevel noen mangler og
forbedringsomrader.



3.1Risikovurderinger (hvvl.§ 7)

For at en bingomedhjelper skal kunne vurdere risikoen for a bli misbrukt som ledd i
hvitvasking, ma risikoen konkretiseres basert pa foretakets egen virksomhet. Dette
innebazrer at konkretisering av risikoen vil kunne vare enklere for mindre
bingomedhjelpere enn for sterre aktarer med flere bingohaller og bredere
kundespekter. Selv om risikoen kan oppleves som liten, ma det gjeres reelle
vurderinger av risikoen knyttet til egen virksomhet, og dette ma dokumenteres.

Lotteritilsynet har mottatt en overordnet risikoanalyse basert pa Lotteritilsynets
overordnede risikovurdering av pengespillmarkedet fra oktober 2021.
Risikovurderingen tar utgangspunkt i identifiserte risikoer far tiltak. Her blir spill,
teoretiske trusler, sarbarheter, risikoreduserende tiltak og konsekvens vurdert.
Risikovurderingen konkluderer med at det samlet sett er moderat risiko for
hvitvasking og lav risiko for terrorfinansiering.

| tillegg til den overordnede risikoanalysen, har vi ogsa mottatt en spesifikk
risikovurdering for Superbingo Stremse. Her redegjeres det for geografiske forhold,
kundemasse, spill som tilbys i bingohallen og produkter og tjenester. Risikofaktorer
knyttet til kunder og produkter og tjenester er vurdert med bade risikogkende og
risikoreduserende faktorer.

3.1.1 Lotteritilsynets vurdering

Superbingo Stremse har gjort en bra jobb med risikovurderingene og har fatt med
sentrale omrader som er viktige for & kartlegge risikoen for hvitvasking og
terrorfinansiering. Dere har gjort en vurdering av de ulike spill som tilbys,
kundegruppen, geografisk risiko og dere har fatt med faktorer som bade gker og
reduserer risikoen for at dere kan misbrukes til hvitvasking som spilltiloyder. Dette er
positivt.

Slik Lotteritilsynet ser det, vil risikoanalysen og risikovurderingen samlet sett fungere
bra som grunnlag for utarbeidelse av selskapets rutiner. Risikovurderingen bar
imidlertid dateres og det kan med fordel fremga hvem som har deltatt i arbeidet. Vi
minner ogsa om at risikovurderingene skal holdes oppdatert.

3.2 Rutiner (hvvl. § 8)

Det er helt avgjerende a ha fastsatt rutiner for a sikre etterlevelse av hvitvaskingsloven
og dette er derfor ogsa et lovfestet krav. Rutinene ma vaere basert pa den
virksomhetsinnrettede risikovurderingen som er gjort, slik at de er tilpasset
virksomheten hos den enkelte bingomedhjelper. Rutinene skal vaere fastsatt av
foretakets ledelse og det skal utpekes en hvitvaskingsansvarlig som skal felge opp
disse.



Lotteritilsynet har mottatt hvitvaskingsrutine, vedtatt av styret i Norsk Bingodrift AS
Superbingo Stremsg den 277. desember 2021, sist oppdatert 15. mars 2023. Det er
utarbeidet et overordnet rutinehefte, men ikke enkeltrutiner/-prosedyrer pa de ulike
omradene. Rutinen er inndelt i falgende hovedpunkt:

- Uregistrert spilling

- Registrert spilling

- Gyldig legitimasjon

- Forsterket kundekontroll

- Naermere om politisk eksponerte personer
- Belops- og tidsbegrensninger i virksomheten
- Lagring av personopplysninger mv.

- Lepende oppfalging

- Awvikling av kundeforhold

- Undersgkelsesplikten

- Rapportering av mistenkelige forhold

- Internkontroll

- Oppleering

- Ansvarlig for & felge opp rutinene

Som vedlegg til rutinen er

funksjonsbeskrivelse for hvitvaskingsansvarlig

retningslinjer for overvaking av transaksjonsgrensen for kundeetablering
naermere om geografisk risiko

naermere om definisjonen av PEP

3.2.1 Lotteritilsynets vurdering

Lotteritilsynet ser at det er gjort en bra innsats med a utarbeide rutiner pa omradet.
Det er positivt. Vi er likevel av den oppfatning at rutinene fremstar som overordnet og
generelle, noe som medfaerer at de sier lite konkret om hva som skal gjeres og
hvordan. Det er ikke krav til at det skal utarbeides enkeltrutiner, instrukser eller
sjekklister, men i den enkelte bingohall ma det foreligge rutiner som angir mer konkret
hva den ansatte skal gjere og hvordan dette skal gjeres. Rutinene ma ha et innhold og
en form som gjer at de vil veere til statte for de ansatte i bingohallen som skal bruke
disse. Gode rutiner er en forutsetning for effektiv etterlevelse og gjennomfering av
hvitvaskingslovens forpliktelser.

Vihar ogsa oppdaget enkelte feil i rutinen deres:
- Under rutinens punkt 1om uregistrert spilling, vises det i farste setning til
bingoforskriften. Denne forskriften ble opphevet 1. januar 2023, da ny
pengespillov med tilherende forskrift tradte i kraft.



- Liste over EUs hgyrisikoland er ikke oppdatert

- Deler av det som blir beskrevet av kundetiltak samsvarer ikke med avrig
dokumentasjon vi har mottatt. Se naermere under punkt 3.4 om kundetiltak og
lapende oppfelging.

3.3 Krav til opplaering (hvvl. § 36)

Kravet til oppleering skal sikre at alle ansatte er i stand til & gjenkjenne forhold som kan
indikere hvitvasking og terrorfinansiering. For & sikre at det blir gitt relevant og
tilstrekkelig oppleering, og at opplaeringen blir vedlikeholdt, ma ledelsen hos
bingomedhjelperne vurdere hvordan dette kravet skal ivaretas i egen virksomhet og
nedfelle dette i en rutine. Denne rutinen ma konkretiseres i en opplaeringsplan for en
kommende periode, for eksempel et ar. Planen ma vise hvem som skal ha opplaering, i
hva og nér. De som skal ha opplaering ma gis tid og anledning til & giennomfgre denne
pa en mate som gjer at de faktisk tilegner seg kunnskapen.

Ansatte som utfgrer arbeidet i bingohallene ma ha kunnskap om hvordan hvitvasking
og terrorfinansiering skjer, slik at de er i stand til 4 ha oppmerksomhet mot slike
forhold i utferelsen av sitt arbeid. De méa kjenne til de interne rutinene for hvordan de
skal handtere situasjoner der det kan vaere usikkerhet knyttet til et forhold de ser. Da
ma de vite hvem de skal kontakte for & diskutere den konkrete situasjonen, herunder
om det skal iverksettes naermere undersgkelser og hvordan. De ma ogsa vite nar de
skal kontakte hvitvaskingsansvarlig for eventuell rapportering til @kokrim. Dette ma
nedfelles i egen rutine, og oppleeringen méa dekke denne rutinen og avrige rutiner som
skal sikre etterlevelsen av pliktene i hvitvaskingsloven.

Lotteritilsynet har mottatt opplaeringsplan, oversikt over gjennomfart oppleering og
veileder om antihvitvasking og terrorfinansiering. | tillegg har dere et punkt i rutinene
som gjelder opplaering pa hvitvaskingsomradet.

3.3.1 Lotteritilsynets vurdering

Dokumentet «Anti-hvitvasking og terrorfinansiering — Veileder for bingo-ansatte» tar
for seg sentrale omrader pa hvitvaskingsomradet og er et bra utgangspunkt for
opplaering av ansatte. Dokumentet er imidlertid ikke datert og vi vil understreke
viktigheten av blant annet & oppdatere EUs liste over hayrisikoland.

Ifelge opplaeringsplanen skal alle nyansatte gjiennomfare to timers opplaering fer de er
alene pa jobb. Det fremgar ogsa at det pa sikt skal sendes ut quiz til de ansatte, uten at
det er naermere angitt nar dette vil bli gjort. Opplaeringsplanen inneholder ogsa to
punkt som handler om internkontroll. Lotteritilsynet gjer oppmerksom pa at
oppleeringsplan er noe annet enn system for internkontroll etter hvvl. § 35.
Internkontroll blir for @vrig neermere omtalt under punkt 3.6.



Lotteritilsynet mener at oppleeringsplanen som er utarbeidet ikke er tilstrekkelig. Det
fremgar kun at nyansatte skal ha oppleering, men det er ingen plan for vedlikehold og
oppdatering av kunnskap og regelverk. | rutinene under pkt. 13 om oppleering, star det
at regelmessig opplaering skal gis, nettopp for a sikre at kunnskapen blir opprettholdt
og oppdatert. Hvordan og hvor ofte dette skal gjeres méa fremgéa av opplaeringsplanen.

Oversikt over hvem som har gjennomfart opplaering, viser at oppleering ble gitt i juni
2020. Det er et krav i hvvl. § 36 (2) at oppleeringen skal gis «jevnlig slik at kunnskapen
vedlikeholdes og oppdateres». Nar det er mer enn tre ar siden oppleering ble gitt, er
ikke dette kravet oppfylt.

3.4 Kundetiltak og lepende oppfaelging (hvvl. kap. 4)

Formalet med & gjennomfere kundetiltak er at rapporteringspliktige skal kjenne sine
kunder. Nar en kjenner identiteten til kunden og kundeforholdets formal, kan
bingomedhjelperen iverksette tilpasset og risikobaserte tiltak mot den enkelte kunde.

Kundetiltak skal giennomfares ved etablering av kundeforhold, ved transaksjoner
over 16 000 kroner eller ved mistanke om terrorfinansiering. Hvitvaskingsloven stiller
blant annet krav til at den rapporteringspliktige kartlegger kundens identitet,
kundeforholdets eller transaksjonens formal og tilsiktede art, og om kunden er en
politisk eksponert person (PEP).

Hvitvaskingsloven stiller ogsa krav til lapende oppfelging av kundeforholdet.
Rapporteringspliktige ma oppdatere kundeopplysninger og annen relevant
dokumentasjon, samt overvake kundeadferd, herunder transaksjonsmenstre.
Rapporteringspliktige ma felge med pa kundenes aktivitet og pase at de kjenner
kunden tilstrekkelig til & giennomfare nedvendige kundetiltak og vurderinger for a
kunne handtere risikoen som den enkelte kunde innebaerer. Formalet med
oppfelgingen er a oppdage avvikende eller endret adferd fra kunden.

Lotteritilsynet har fatt tilsendt kunderegistreringsskjema som blir benyttet ved
etablering av kundeforhold. | skjemaet er det et eget punkt for & avklare om kunden er
PEP, og dere opplyser at dere ikke har kunder med PEP status.

Kunder som ikke benytter medlemskort og @nsker a betale spill kontant, ma
henvende seg i kassen. Kunder som bruker et medlemskort, kan benytte ladeskap
hvor de kan velge a betale kontant eller med kort. Medarbeider i kassen ferer liste
over alle kunder som bruker kontanter.

Vi har ikke mottatt dokumentasjon pa gjennomfearte forenklede kundetiltak, slik vi har
bedt om i punkt 4c i vart varsel om dokumenttilsyn. Dere har redegjort kort om to
tilfeller hvor dere skal ha gjennomfert forsterkede kundetiltak.
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3.41 Lotteritilsynets vurdering

Hvitvaskingsloven inneholder krav om at dere skal kjenne deres kunder, slik at dere
kan iverksette tilpasset og risikobaserte tiltak mot den enkelte kunde. Dere har fatt
pa plass en del overordnede rutiner for giennomfering av kundetiltak og lgpende
oppfelging av kunder. Det er positivt. Vi ser imidlertid at det flere steder ikke er
samsvar mellom det som fremgar av rutinene og @vrig dokumentasjon vi har mottatt.
Dette gjelder blant annet felgende forhold:

- Kunderegistreringsskjemaet dere benytter ved etablering av kundeforhold har
ikke noe punkt om ID-kontroll hvor dere kan oppgi referanse til mottatt
legitimasjon. Dermed fremgar det ikke om det faktisk er gjennomfart ID-
kontroll, slik dere opplyser i punkt 2.2 i hvitvaskingsrutinen deres. Videre star
detirutinens punkt 2.2 at fadselsnummer eller D-nummer skal registreres,
mens skjemaet spar kun om fadselsdato. | det udaterte dokumentet dere
kaller «On-boarding prosess» (deres vedlegg 3.1), kreves det ogsa fedselsdato
og ikke fadselsnummer som i rutinene. Hvitvaskingsloven § 12 (1) b, sier at det
er fadselsnummer som skal innhentes om kunden.

- Ifelge deres rutine punkt 2.2, skal ogsa registrere fedested, kjgnn og
statsborgerskap til kunder som ikke har norsk fedselsnummer eller D-
nummer. Vi kan heller ikke se hvor i skiemaet disse opplysningene skal fares
inn.

- Lotteritilsynet registrerer at i de tilsendte kunderegistreringene (deres vedlegg
3), er alle oppfert med samme fedselsdato, 01.08.2023. Dette indikerer at dere
ikke falger verken egne rutiner eller regelverk ved kunderegistrering.

- Ifelge hvitvaskingsrutinen punkt 8.2, skal dere blant annet foreta en
«kartlegging av hvor midlene benyttet som innskudd i spill kommer fra». Hva
som ligger i dette og hvordan dere gjer dette i praksis fremgar ikke noe sted.

- Indikatorer som skal benyttes for & kunne avdekke mistenkelige transaksjoner
er opplistet under rutinens punkt 8.3 (under lepende oppfalging). Imidlertid er
det ogsa utarbeidet en udatert, enkeltstaende indikatorliste (deres vedlegg 15).
Det er uklart for oss hvorfor det foreligger to lister.

- De nevnte indikatorlistene er identiske, med unntak av to punkt. |
hvitvaskingsrutinen punkt 8.3 er belgpsgrensen pa transaksjoner per dagn kr.
10 000, og sammenlagt transaksjoner per degn er ogsa kr. 10 000. | deres
vedlegg 15, som ikke er en del av rutinen, er tilsvarende belgp kr. 16 O00. |
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