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ROYAL BINGODRIFT AS
Stremsveien 61
2010 STROGMMEN

Saksbehandler Var dato Deres dato Deres ref.
Lene Knapstad 11.07.2024

Vedtak med palegg om retting og vedtak om tvangsmulkt — Royal Bingodrift AS

Innledning

Vi viser til vart brev av 24. juni 2024 med varsel om palegg om retting og ilegging av tvangsmulkt. Frist for
uttale var satt til 8. juli 2024. Vi kan ikke se a ha mottatt tilbakemelding fra dere og fatter vedtak i samsvar
med varselet.

Sakens bakgrunn

Lotteritilsynet har i perioden 2021 — 2023 gjennomfart dokumenttilsyn med flere bingomedhjelpere etter
hvitvaskingsregelverket. Royal Bingodrift AS (heretter Royal Bingodrift) er blant de vi har gjennomfgart
tilsyn med i denne perioden, og dere mottok tilsynsrapport etter dokumenttilsynet den 7. juli 2023.

Etter & ha mottatt dokumentasjon pa oppfalging av de to avvikene og fire merknadene som ble gitt i
rapporten, avsluttet Lotteritilsynet saken 6. februar 2024. | avslutningsbrevet gjorde vi oppmerksom pa at
vi kunne komme pa etterlevelseskontroll i utvalgte bingohaller pa et senere tidspunkt. Dette har vi na
gjennomfart.

Den 13. mai ble det gjennomfart uanmeldt tilsyn i deres bingohaller Royal Bingo Veitvet og Royal Bingo
Haugenstua. Vi intervjuet vedkommende som var pa jobb da vi kom. Vi kontrollerte oppleering, herunder
kunnskap om innhold i rutiner og forhold som kan indikere hvitvasking m.m. Videre kontrollerte vi
giennomfering av kundetiltak, og stilte spgrsmal om det ble gjennomfart nsermere undersgkelser og
eventuell rapportering til hvitvaskingsansvarlig.

Royal Bingo Veitvet ble senere samme maned avviklet. Informasjonen fra tilsynet med Royal Bingo
Veitvet samsvarer med og stadfester funnene fra tilsynet med Royal Bingo Haugenstua og har fremdeles
relevans som dokumentasjon for Royal Bingodrifts etterlevelse av hvitvaskingsregelverket.

Den 24. juni 2024 sendte Lotteritilsynet brev til Royal Bingodrift med varsel om palegg om retting og
ilegging av tvangsmulkt. | brevet ble det gitt frist for uttale til 8. juli 2024. Vi har ikke mottatt tilbakemelding
fra dere innen fristen.

Palegg om oppher av ulovlige forhold

Med hjemmel i hvitvaskingsloven §§ 47 (1) og 43 vedtar Lotteritilsynet palegg om oppher av ulovlige
forhold grunnet falgende brudd pa hvitvaskingsloven:

1. Brudd pa krav om opplaring etter hvitvaskingsloven § 36

Det er et krav etter hvitvaskingsloven § 36 (1) at opplaeringen skal sikre at de ansatte «er kjent med
virksomhetens forpliktelser» etter hvitvaskingsloven og at de skal veere «i stand til & gjenkjenne forhold
som kan indikere hvitvasking og terrorfinansiering». Bestemmelsens annet ledd stiller videre krav til at
oppleeringen «skal gis jevnlig slik at kunnskapen vedlikeholdes og oppdateres».

Postadresse Kontoradresse Telefon Organisasjonsnummer
Lotteri- og stiftelsestilsynet Storehagen 1 B 57 82 80 00 982 391 490
Postboks 800 6800 Fgrde Nettside E-post

6805 Forde lottstift.no postmottak@lottstift.no
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Bingohallene var relativt nyapnete, og begge de ansatte hadde kun veert i stillingen i fa maneder. P&
sparsmal om hvilken oppleering de har fatt om hvitvasking opplyste den ene at han hadde fatt nettbasert
oppleering og viste til diplom for bestatt kurs pa veggen. Dette var diplom for Norsk Tippings kurs om
spilleansvar. Den andre sa han ikke hadde fatt opplaering, men fatt utlevert hvitvaskingsdokument som
han skulle lese selv samt en samtale med leder, noe som samsvarer med informasjonen vi fikk tilsendt
ved det forutgaende dokumenttilsynet. | hvitvaskingspermen la det en liste for signering ved gjennomfgart
oppleering, denne hadde den ansatte ikke signert.

Ingen av de ansatte kunne fritt fortelle om forhold som kunne indikere hvitvasking og visste ikke hva de
skal reagere pa, men etter noe drahjelp fra tilsynet nevnte etter hvert den ene at bruk av mye penger var
noe de skulle falge med pa. Den andre opplyste etter noe hjelp, bruk av kontanter, men ogsa misbruk av
andres spillekort og & be om a fa lane penger. Pa direkte sparsmal, kom det frem at summen 16 000
kroner ikke var en kjent terskel.

Lotteritilsynet har etter dette kommet fram til at Royal Bingodrift ikke har sikret at de ansatte har fatt
opplaering som har gjort de kjent med virksomhetens forpliktelser etter hvitvaskingsloven eller gjer de i
stand til & gjenkjenne forhold som kan indikere hvitvasking. Dette er brudd pa hvitvaskingsloven § 36.

Begrunnelse

Plikten til & gjennomfare opplaering av ansatte er en sentral forpliktelse for Royal Bingodrift, da dere er
rapporteringspliktige etter hvitvaskingsloven. Opplaering er en ngdvendig forutsetning for dere skal
etterleve hvitvaskingsregelverket. Dette er ogsa fremhevet i lovens forarbeider.

Opplaeringen ma tilpasses den ansattes ansvar, arbeidsoppgaver og kompetanse, inkludert
sprakkunnskap. Ansatte som jobber med elektroniske stgtteverktay, ma fa opplaering i hvordan
statteverktgyene (datasystem m.m.) skal brukes, hvilke svakheter de har og hvilke manuelle kontroller
som ma utfgres i tillegg til stetteverktayene. For ansatte som handterer kunder i bingohallen er det
ngdvendig at opplaeringen setter de i stand til & vurdere situasjonen og gjenkjenne forhold som kan
indikere hvitvasking fortlapende i mgte med den enkelte kunden.

Det kan ikke forventes at de ansatte i bingohallene har inngaende kjennskap til hvitvaskingsregelverket,
men som et absolutt minimum forventer vi god kjennskap til rutiner knyttet til den faktiske kundekontrollen
og at de ansatte er i stand til & gjenkjenne forhold som kan indikere hvitvasking (indikatorlister) og
hvordan de skal handtere slike forhold.

| hvitvaskingsrutiner for Royal Bingodrift (revidert 6. oktober 2022), som dere sendte oss ved
dokumenttilsynet i 2023, star det under punkt 9 om oppleering at

Alle skal kjenne til de grunnleggende kravene i hvitvaskingsloven, hensynene bak regelverket, og
konsernets rolle i & forebygge og stanse hvitvasking og terrorfinansiering.

Ansatte i bingohall som mater kunde, skal kjenne til rutiner for kundetiltak, gjores i stand til &
gjenkjenne forhold som kan indikere hvitvasking og terrorfinansiering, og ha kunnskap om
hvordan slike forhold skal héndteres.

Ingen av de to vi snakket med hadde norsk som morsmal og opplaeringsdokumentene den ene var bedt
om a lese, var pa norsk. Til tross for at det er kort tid siden de ansatte skal ha fatt opplaering, kunne de
ikke gjere rede for innhold i hvitvaskingsrutinene eller forhold som kan indikere hvitvasking. Bade ved
spersmal om opplaering og om forhold som kan indikere hvitvasking viste svarene at de ansatte blandet
sammen ansvarlighetstiltak etter pengespilloven, kunnskap om og risiko for hvitvasking.

Etter Lotteritilsynets vurdering indikerer dette at opplaeringen er mangelfull og det er ogsa uklart ut fra
informasjonen vi fikk om oppleeringen er gjennomfart. Vi viser til at skjema for opplaering ikke var signert,
at den ansatte viste til Norsk Tippings diplom og manglende kunnskap. Oppleaeringen bestar dels av
selvstudie, som stiller szerlige krav til den enkelte ansatte og til oppleeringsmaterialet. Dette gjelder
spesielt nar de ansatte ikke fullt ut behersker norsk og materiale de far utlevert er pa norsk.

Opplaeringen har i alle tilfelle ikke sikret at de ansatte er kjent med virksomhetens forpliktelser etter
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hvitvaskingsloven, og heller ikke sikret at de ansatte er i stand til & gjenkjenne forhold som kan indikere
hvitvasking. Dette er brudd pa hvitvaskingsloven § 36.

2. Brudd pa krav om gjennomfering av kundetiltak etter hvitvaskingsloven kap. 4

Det er et krav etter hvitvaskingsloven § 10 (1) at dere som rapporteringspliktig skal gjennomfare
kundetiltak ved

a. etablering av kundeforhold
b. transaksjoner over 16 000 kroner for kunder som dere ikke har et etablert kundeforhold til
c. mistanke om hvitvasking

Hvitvaskingsloven § 30 (1) stiller ogsa krav til at rapporteringspliktige skal registrere og lagre opplysninger
og dokumenter som er innhentet og utarbeidet ved kundetiltak, Ispende oppfalging av kundeforhold,
undersgkelser og rapportering etter §§ 9 til 26.

Hvilke kundetiltak som skal gjennomfares falger av hvitvaskingsloven § 12. Av bestemmelsen gar det
frem at navn, fadselsnummer (eller tilsvarende) og adresse skal innhentes. Opplysninger om identiteten
skal bekreftes ved fremvisning av gyldig legitimasjon. Etter bestemmelsens femte ledd skal det ogsa
innhentes opplysninger om «kundeforholdets formal og tilsiktede art».

| Royal Bingodrifts rutine star det i punkt:

e 3.1.1 at «Ansatte er oppleert med HL og fglger opp kunder som kommer med store kontantbelgp
over tid pa over kr 16 000.»

o 4.1 at «Med etablering av kundeforhold forstas opprettelse av medlemskap, som gir kunden
tilgang til & kjgpe hovedspill pa terminal og via internett» og «Betjeningen skal oppbevare kopi av
legitimasjon, sammen med egenmelding som signeres av kunde.»

o 4.2.3 «Ansatte skal kreve legitimasjon fra kunde som kjgper kontant innskudd separat eller ved
gjentatte kjgp som ser ut til & veere innbyrdes forbundet, som overstiger eller ligger naer opp til
NOK 16.000.»

Begge bingohallene tilbyr bingospill fra ulike leverandgrer. De ansatte fortalte at de hadde fa kunder, men
at de fleste av disse var faste kunder. Vi fikk opplyst at det kun er nar kundene skaffer seg spillekort for
hovedspill at de ansatte gjennomfarer kundetiltak i form av ID-kontroll. De ansatte gjennomfarte ikke
kundetiltak ved andre spill eller i andre situasjoner. Dersom kundene for eksempel skulle spille databingo
med papirbillett (ticket), sa ble det ikke gjennomfert kundetiltak, selv om det var faste kunder.

Ved stikkpravekontroll av registrerte kunder, ble det vist egenerkleeringsskjema som ikke inneholdt all
informasjon som skal registreres ved kundetiltak. Det var ingen kopi av dokumentasjon sammen med
egenmelding, slik som Royal Bingodrifts egen rutine beskriver at det skal vaere og de ansatte kunne ikke
legge frem dokumentasjon for at det ble tatt kopi. P& spgrsmal opplyste en av de ansatte at de tok bilde
av ID med telefonen og sendte dette pa tekstmelding til sjefen. Hvitvaskingsloven stiller ikke krav il
hvordan dokumentasjonen blir sikret og lagret, men Lotteritilsynet finner likevel grunn til 8 bemerke at en
slik fremgangsmate kan vaere problematisk etter annet regelverk som ligger utenfor var tilsynsmyndighet
a kontrollere.

Vi fikk opplyst at kundene kan sette inn inntil 1 000 kroner om gangen pa uregistrert spillekort. Ved kjap
av databingospill p& OK-terminaler ble den enkelte kundes kontantbruk registrert knyttet til det fornavnet
kunden oppgav, uten kontroll av ID. Dette innebaerer i praksis at det spilles anonymt. De andre
stotteverktayene, som blir brukt ved kjgp av andre spillprodukt, hadde ikke tilsvarende registrering og de
ansatte hadde ikke oversikt eller tilgang til oversikt over alle transaksjoner med samme person innenfor
samme dag samlet. Det innebaerer at de ansatte heller ikke har forutsetninger for a reagere ved uvanlig
aktivitet fra deres kunder, jf. hvitvaskingsloven § 25 (2). Pa sparsmal ble det opplyst at det ikke var noe
rutiner for viderefgring av informasjon om kunder i hallen ved vaktskifte.

Basert pa manglede registrering av kundedata etter hvitvaskingsloven § 12, er det ikke noe som tyder pa
at Royal Bingodrift gjennomfarer lspende oppdatering av kundeforhold, slik det stilles krav til i
hvitvaskingsloven § 24.
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Lotteritilsynet har etter dette avdekket brudd pa krav om kundetiltak etter hvitvaskingsloven §§ 10, 12 og
24,

Begrunnelse

Etablering av kundeforhold
Hvitvaskingsloven § 10 (1) bokstav a krever kundetiltak ved «etablering av kundeforhold». |
hvitvaskingsforskriften § 4-1 (1) er dette utdypet slik:

«Kundeforhold skal anses etablert nar kunden kan bruke den rapporteringspliktiges tienester, for
eksempel ved opprettelse av konto eller utstedelse av betalingskort»

Den naermere vurderingen av nar et kundeforhold er etablert etter loven, vil kunne avhenge av type
virksomhet. | forarbeidene til bestemmelsen er det fremhevet at for mange rapporteringspliktige vil enhver
kontakt med kunden innebeere etablering av kundeforhold, og at det sentrale er at «kunden settes i stand
til & bruke den rapporteringspliktiges tienester». Videre star det at «transaksjoner som i utgangspunktet
anses enkeltstaende, [kan] giennomfgres pa en sa vidt regelmessig basis at et kundeforhold anses
etablert», jf. NOU 2016:27 Ny lovgivning om tiltak mot hvitvasking og terrorfinansiering Il Andre
delutredning, merknader til bestemmelsen pa side 224 og Prop.40 L (2017-2018), kap. 13, pa side 174.

Lotteritilsynet fikk opplyst at det ble gjennomfart kundetiltak ved opprettelse av medlemskort, men ikke
ved anonymt/uregistrert spill ved kjap av papirbillett («ticket») eller upersonlig spillekort il
dataspillterminaler. Videre fikk vi opplyst at kundene ved bingohallene i det alt vesentlige er faste kunder.
Dette samsvarer med Royal Bingodrifts rutine punkt 3.2.2 der det star at «mange av vare kunder er
stamgjester». For kunder som spiller sa regelmessig at de blir faste kunder eller stamgjester, medfarer
dette etter tilsynets vurdering at kundeforhold er etablert, slik at det utlgser plikt til kundetiltak etter farste
ledd bokstav a. Det er ikke i samsvar med hvitvaskingsregelverket a skille mellom uregistrert- og
registrert spill. Det er forholdets art, varighet og formal som avgjer om det er «etablert et kundeforhold»,
og ikke type spillprodukt eller tilgangsform (papirbillett/spillekort).

De ansatte opplyste at spillere kan sette inn inntil 1 000,- kroner om gangen pa upersonlige spillekort som
kan benyttes til & spille pa databingoterminalene deres. Kortet kan fylles opp flere ganger. Dette medfarer
etter Lotteritilsynets vurdering etablering av kundeforhold etter hvitvaskingsregelverket og det skal
dermed gjennomferes kundetiltak.

Tilsynet har avdekket at dere ikke gjennomferer kundetiltak i disse situasjonene. Det betyr at dere
etablerer kundeforhold uten & gjennomfare kundetiltak. Dette er i strid med hvitvaskingsloven § 10 (1)
bokstav a jf. hvitvaskingsforskriften § 4-1 (1).

Transaksjoner som gjelder minst 16 000 kroner

Royal Bingodrift ma videre gjennomfere kundetiltak ved transaksjoner som gjelder minst 16 000 kroner
for kunder som dere ikke har et etablert kundeforhold til, jf. § 10 (1) bokstav b. Belgpsgrensen beregnes
samlet for transaksjoner som gjennomfgres i flere operasjoner, men ser ut til & ha en sammenheng.
Forpliktelsen til & se transaksjoner i sammenheng medfgrer i praksis at det ogséa ved enkeltstadende
transaksjoner ma gjennomfgres et minimum av kundetiltak. Dette gjelder alle transaksjoner, uavhengig av
betalingsmate (kontant/kort), uavhengig av type spill (registrert/uregistrert spill og spilleverander) og
uavhengig av hvilken av deres bingohaller kunden spiller i.

For at dere som rapporteringspliktig skal overholde forpliktelsen etter hvitvaskingsloven § 10 (1) bokstav
b, medfgrer det etter tilsynets vurdering at de ansatte i bingohallene ma kunne se alle kundens
transaksjoner i sammenheng. Det betyr at de ma ha oversikt over alle kundens kjgp av spill bAde med
kort og kontant, kjgp av ulike spill bade i den enkelte bingohall, men ogsa pa tvers av deres bingohaller.
De ansatte i bingohallene ma pa tilsvarende mate ha oversikt over utbetalte premier, uavhengig av om
utbetalingen skjer til konto eller kontant, og uavhengig av hvilken av deres haller gevinsten har blitt
utbetalt i.

De ansatte forklarte at de sa gjentatte kontantspill ved databingo (OK-terminaler) i lapet av en og samme
dag i sammenheng, ved at de forte en liste for den aktuelle dagen, knyttet til det fornavnet kunden
oppgav. De ansatte forklarte at de ikke har oversikt over kundenes samlede transaksjoner, da de ikke har
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system som setter de i stand til & f4 en slik oversikt. A basere seg pa opplyst fornavn er etter var
vurdering ikke tilstrekkelig som et minimum av kundetiltak i denne sammenheng.

Nar de ansatte i bingohallen ikke har oversikt over kunders transaksjoner pa tvers av spill,
betalingsmiddel eller bingohall og kan de falgelig heller ikke vite nar kundens transaksjoner eventuelt nar
minst 16 000 kroner. Dette medfgrer at kundens transaksjoner ikke blir sett i sammenheng og at dere
dermed ikke oppfyller plikten etter hvitvaskingsloven § 10 (1) bokstav b.

Mistanke om hvitvasking

Sist, sa er det plikt til & gjennomfere kundetiltak ved «mistanke om hvitvasking», jf. § 10 (1) bokstav c.
Denne plikten kommer i tillegg til, og gjelder uavhengig av, belgpsgrensen i bokstav b og av om det er
etablert kundeforhold etter bokstav a.

Ingen av de ansatte opplyste at det ble gjennomfgrt kundetiltak ved mistanke om hvitvasking. Dette er
naturlig a se i sammenheng med manglende kunnskap om virksomhetens forpliktelser og om forhold som
kan indikere hvitvasking, se punktet om brudd pa krav til oppleering.

Lotteritilsynet kan heller ikke se at de ansatte hadde tilstrekkelige system/verktay for & sette de i stand til
a gjare gode vurderinger av mistanke. De ansatte ma forholde seg til ulike system og regler for ulike spill
og leverandgrer, men helt uten den nedvendige totaloversikten. Nar det ikke er system for a se kunders
totale transaksjoner verken pa tvers av de ulike spillproduktene i bingohallen, eller pa tvers av de ulike
bingohallene til den rapporteringspliktige, medferer dette en risiko for at forhold som kan indikere
hvitvasking ikke blir identifisert.

Dette medfgrer manglende kundetiltak og brudd pa hvitvaskingsloven § 10 (1) bokstav c.
Lgpende oppdatering av kundeforhold

Etter hvitvaskingsloven § 24 er dere forpliktet til & lapende falge opp kundeforhold. | deres egen rutine
(punkt 4.2.5) star det at

Selskapet skal Iopende vurdere kundens risikoprofil og eventuelle endringer i denne. Vurderingen
vil i praksis bygge pa konkrete forhold ved kundens identitet og spillemgnster.

De ansatte falger etter det opplyste ikke med pa endret spillemenster og de har slik vi vurderer det heller
ikke verktay som setter de i stand til & gjgre det. Stikkprgvekontrollen viser manglende registrering av
ngdvendig informasjon ved kundekontroll og vi legger da til grunn at lapende oppfelging av
kundeforholdene ikke er gjennomfart.

Samlet sett ferer manglende system og oversikt over transaksjoner pa tvers av ulike spill og
betalingslagsninger, samt manglende gjennomfagring av kundetiltak, til at de ansatte ikke er i stand til &
avdekke forhold som kan indikere hvitvasking, jf. hvitvaskingsloven § 25. Slike undersgkelser og
eventuell varsling videre til @kokrim etter § 26, er helt avgjgrende i arbeidet mot gkonomisk kriminalitet.
Nar dere som rapporteringspliktig ikke sgrger for at dere har pa plass et system som kan avdekke slike
forhold, kan det medfere at dere blir brukt til & hvitvaske penger.

Vedtak om ilegging av tvangsmulkt

Med hjemmel i hvitvaskingsloven § 47 (2) vedtar vi tvangsmulkt dersom vi ikke mottar dokumentasjon pa
at de ulovlige forholdene er opphart snares mulig, og senest innen 30. september 2024.

Tvangsmulkt vil veere en Igpende dagmulkt og mulkten vil veere i stgrrelsesorden kroner 10 000 per dag
inntil vi mottar dokumentasjon pa at alle ansatte i bingohallene til Royal Bingodrift har gjennomfart
oppleering som gjer de i stand til & gjenkjenne forhold som kan indikere hvitvasking og er kjent med
virksomhetens forpliktelser etter hvitvaskingsloven.

Videre vil det veere en lgpende dagmulkt pa kroner 10 000 per dag inntil vi mottar dokumentasjon pa at
dere gjennomfgrer kundetiltak og Iepende oppfalging av kundeforhold i trdd med hvitvaskingsloven §§
10, 12 og 24.
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Tvangsmulkten vil Iape fra og med 1. oktober 2024 og inntil vi mottar dokumentasjon pa at de ulovlige
forholdene har opphgart.

Hva ma dere gjore?

Oppleering:
Dere ma sende oss oppdatert opplaeringsplan for alle ansatte i deres bingohaller. Planen ma inneholde
tidspunkt for ny og oppdatert opplaering og hva som skal gjennomgas.

| tillegg ma dere sende oss dokumentasjon pa at alle ansatte i bingohallene faktisk har gjennomfert
oppleering som sikrer at de er kjent med hvilke forpliktelser Royal Bingodrift har etter hvitvaskingsloven og
at de er i stand til & gjenkjenne forhold som kan indikere hvitvasking. Vi ber om a fa tilsendt
oppleeringsmateriale (for eksempel presentasjoner, disposisjoner 0.1.) som er brukt under oppleeringen,
samt navn, signatur og dato som dokumentasjon pa gjennomfart opplaering.

Kundetiltak:

Selv om pengespilloven per dags dato ikke stiller krav til registrert spill i bingohallene, er dere likevel
forpliktet til & gjennomfgre kundetiltak og & ha oversikt over den enkelte kundes transaksjoner etter
hvitvaskingsloven. Dette betyr at dere ma ha et system/stgtteverktey som gjer at de ansatte ute i
bingohallene settes i stand til & gjennomfere kundetiltak og ha oversikt over kundenes transaksjoner, pa
tvers av ulike spill og uavhengig av betalingsmate (kort/kontant). Dette gjelder ogsa pa tvers av Royal
Bingodrifts bingohaller, ikke kun innenfor den enkelte bingohall.

| tillegg ma dere gjennomga og oppdatere registrerte opplysninger for alle eksisterende kunder, da
stikkprevekontrollen avdekket at dagens registrering er mangelfull for flere av kundene. Registrerte
opplysninger ma samsvare med de kravene som fglger av regelverket og deres egne rutiner og
risikovurderinger.

Frist for & gjennomfgre og dokumentere at de ulovlige forholdene er opphert, settes til 30. september
2024.

Klage

Dere har rett til &4 klage pa vedtaket og klagefristen er tre uker, jf. forvaltningsloven §§ 28 og 29. Klagen
sendes Lotteritilsynet, jf. forvaltningsloven § 32. Dersom Lotteritilsynet ikke gir dere medhold i klagen, vil
den bli oversendt klageinstansen.

Med hilsen
Lene Knapstad Anya Therese Markhus
seniorradgiver jurist seniorradgiver jurist

Dokumentet er elektronisk godkjent og har ingen signatur



